Cybersécurité 360 byAbsys

.

Assurons la sécurité et
la pérennité de votre systeme

Olivier Marty,

Directeur général d’Absys, est
expert en cybersécurité et président
de la commission IT a la fédération
nationale des entreprises de la
bureautique et du numérique (Eben).

A ce titre, il participe activement
aux travaux d’intances régionales et
nationales sur la cybersécurité dans

les entreprises.

Quels enjeux ?

Sécuriser vos
données sensibles

Protéger votre
systéme d’information

d’information

!! Dans notre monde hyperconnecté, les

systemes informatiques interagissent et
sont exposés a des risques grandissants :
cyberattaques, ranconnage, vol et usurpation
d’identité, piratage de comptes, ... Par
ailleurs, la généralisation du télétravail et
le nombre grandissant de collaborateurs
nomades, étendent votre réseau au-dela de
VOS murs.

Dans ce contexte, la sécurisation de votre
systeme d’information devient cruciale, afin
de prédire, empécher, détecter, répondre
aux cyberattaques, protéger vos données et
assurer la continuité de votre activité.

Avec Cybersécurité 360, nous mettons a la
portée de toutes les entreprises et collectivités
les cing outils essentiels d’'une stratégie de
cybersécurité.

Cette offre globale est adaptée a chaque
organisation. Au fil du temps, nous la faisons
évoluer avec vous, en tenant compte de
I’évolution de votre organisation, et des
nouveaux risques de cybermalveillance. , ,

Assurer la continuité de

Absys est labellisée Expert Cyber

l’activité en cas d’attaque

Quelles menaces ?

Les attaques malveillantes ne ciblent
pas spécifiquement votre structure.

Elles touchent tous les systemes,
n’importe ou, n'importe quand, et
impactent d’abord les plus vulnérables.

Rangongiciels (18%)

Piratage informatique (14%)

Piratage de compte (12%)

Hamec¢onnage (10%)

Virus (7%)

Usurpation d’identité (7 %)

Faux support technique (5%)

Violation de données (56%)

Dénis de service (4%)

Fraude au virement (2%)

Autres (12%)

Cybermalveillance : chiffres clés 2020
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EXPERT
CYBER

LABEL SECURITE NUMERIQUE
Cyber co.gouv.fr

I 3 REPUBLIQUE FRANCAISE



—

Cybersécurité 360 byAbsys

Le forfait tout inclus

pour les entreprises et les collectivités

Nos ingénieurs ont sélectionné et intégré des solutions logicielles majeures,

leaders dans leurs marchés respectifs. Elles disposent de certifications
permettant de répondre a des appels d’offres européens (Eal4+, NPDP

Certification ou ICSA Labs).

> anti-virus

Navigation web, téléchargements,
bureautique : bloquez un logiciel
malveillant avant qu’il n’agisse.

L'antivirus détecte, neutralise ou
éradique les logiciels malveillants des
ordinateurs, serveurs et autres appareils
informatiques attaqués.

Sa base de données constamment
mise a jour, et sa capacité a détecter
des comportements suspects lui permet
tent de reconnaitre un logiciel malveillant
(hostile ou intrusif).

kaspersky

@ > firewall

Protégez votre infrastructure dans
I'entreprise, et a distance.

Le pare-feu a pour fonctions

de sécuriser les accés distants
(collaborateurs nomades, télétravail,
sites décentralisés), de sélectionner les
sites web ou applications autorisés, et
d’identifier les contenus potentiellement
dangereux pour votre entreprise.

L,U\['_®| > anti-spam

Supprimez les mails inutiles ou
malveillants avant qu’il n’arrivent
dans la boite de vos collaborateurs.

90% des mails regus sont indésirables :
C’est une nuisance et une perte de
temps. C’est également un enjeu de
sécurité lorsque les mails contiennent
des tentatives de fraude ou des logiciels
malveillants.

Nos logiciels anti-spam sont hautement
paramétrables selon vos besoins, vos
contraintes et votre environnement
professionnel.

Un forfait mensuel incluant les
cinq outils cruciaux de la sécurité
informatique

Un seul interlocuteur
pour votre stratégie de sécurité

Des outils fiables et pratiques pour
vos collaborateurs,
méme a distance.

Y
, } > Sauvegarde 3-2-1

Restaurez rapidement votre
systéme et vos données en cas de
sinistre, panne ou cyber-attaque.

Nous mettons en ceuvre une stratégie
de sauvegarde «3-2-1» dans laquelle
vos données sont présentes sur trois
supports : vos données de production
plus deux sauvegardes distinctes dont
une hors de vos murs.

Vous limitez considérablement le risque
de perdre des données, et assurez a
votre entreprise une reprise rapide de
I'activité.
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edictive Email Defense
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@& > supervision
afdn P
Reposez-vous sur les équipes
Absys pour la surveillance de votre
sécurité informatique.

Nos équipes disposent d’outils

de supervision et surveillent
quotidiennement votre systeme a
distance afin de traiter les alertes de
sécurité, vérifier I'état de vos serveurs
et disques de données et la bonne
exécution de vos sauvegardes.
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Contactez un expert Absys

pour évaluer la sécurité de votre systeme

informatique

04 67 11 01 02 - contact@absys-services.fr
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SERVICE PREMIUM

> Le maintien en
condition opérationnelle (MCO)

Confiez a Absys la maintenance de
votre systéme et I’évolution de votre
sécurité informatique.

Un technicien Absys intervient une fois
par mois sur vos serveurs et votre firewall.
Il opére les mises a jour nécessaires et
vérifie que leur paramétrage est toujours
conforme aux dernieres recommandations
techniques.

Cette intervention est planifi€e au moment
le plus opportun en fonction de votre
activité (soirée ou week-end si besoin)

Tous les deux a trois mois, un ingénieur
vérifie en complément vos régles

de sécurité : nouvelles menaces,
modifications diverses liées a des
demandes internes... et fait évoluer votre
systéme en conséquence.
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